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# # Note that this script assumes that private keys and public certificates # are stored in the same keystore file (client and server). Um script dessa natureza pode ser ttil ao gerar um grande nimero de certificados e armazenamentos de chave no ambiente de producgao. keytool -genkey -validity "$DAYS VALID" -keypass "$ CLIENT PW" \ -dname
"$CLIENT DNAME" -alias "$CLIENT ALIAS"\ -keystore "$CLIENT KEYSTORE" -storepass "$CLIENT PW" # Export client's public key certificate to a file keytool -export -keystore "$ CLIENT KEYSTORE" -storepass "$CLIENT PW" \ -alias "$ CLIENT ALIAS" -rfc -file "$CLIENT CERTFILE" # Generate server's keypair and keystore # Also creates a self-
signed public key certificate for the server # A server always requires a keypair, unlike the client keytool -genkey -validity "$DAYS VALID" -keypass "$SERVER PW" \ -dname "$SERVER DNAME" -alias "$SERVER ALIAS" \ -keystore "$SERVER KEYSTORE" -storepass "$SERVER PW" # Export server's public key certificate to a file keytool -export -
keystore "$SERVER KEYSTORE" -storepass "$SERVER PW" \ -alias "$SERVER ALIAS" -rfc -file "$SERVER CERTFILE" # Import server's public key certificate into client's keystore as a # new trusted certificate. Para obter informacoes adicionais sobre keytool, consulte os seguintes Web sites: (UNIX) (Windows) A seguir encontra-se um script de
amostra para executar a keytool. Com a personalizacdo apropriada, ele poderé fornecer um gabarito adequado para o seu ambiente. [ Fim da P4gina | Pagina Anterior | Préxima Pé4gina | Indice | Indice Remissivo ] O JRE (Java Runtime Environment) utilizado pelo Tivoli Risk Manager fornece a keytool, uma chave e o utilitario de gerenciamento de
certificado. Digite keytool -help par ver uma versao resumida das informagoes sobre uso da keytool. Esse script de amostra é fornecido para ilustrar um uso tipico. Ela fornece uma interface grafica para gerenciar certificados e armazenamentos de chave. If not using client # authentication, it is sufficient to import the server's public # key certificate
into the client's keystore. A keytool pode ser utilizada para administrar os pares de chave publica e privativa e os certificados associados. #!/bin/sh # This sample script depicts the sequence of steps for using keytool # to create self-signed client and server certificates for use with # Risk Manager's SSL support. This is required only when client
authentication # is required by the server. # Setup common environment variables CLIENT DNAME="cn=Risk Manager Agent SSL Sender,ou=Tivoli,o=IBM,c=US" CLIENT ALIAS="rma ssl sender" CLIENT PW="rma sender pw" CLIENT KEYSTORE="$CLIENT ALIAS".jks CLIENT CERTFILE="$CLIENT ALIAS".cert SERVER DNAME="cn=Risk
Manager Agent SSL Receiver,ou=Tivoli,0=IBM,c=US" SERVER ALIAS="rma ssl receiver" SERVER PW="rma receiver pw" SERVER KEYSTORE="$SERVER ALIAS" jks SERVER CERTFILE="$SERVER ALIAS".cert SERVER NCAUTH KEYSTORE="$SERVER ALIAS" ncauth.jks DAYS VALID=365 set -x # Generate client's keypair and keystore #
Also creates a self-signed public key certificate for the client # By creating a keypair, the client can support client authentication # when connecting to the Tivoli Risk Manager server. keytool -import -keystore "$ CLIENT KEYSTORE" -storepass "$CLIENT PW" \ -alias "$SERVER_ALIAS" -file "$SERVER CERTFILE" -noprompt # Make a copy of the
server keystore before adding the client's certificate # This can be used to test the case where no client authentication is required cp "$SERVER KEYSTORE" "$SERVER NCAUTH KEYSTORE" # Import client's public key certificate into the server's keystore as a # new trusted certificate. A Keytool também pode ser utilizada para gerar pedidos de
certificado, para que as autoridades de certificagdo comerciais possam ser utilizadas para assinar seu certificado. Consulte Gerenciando Certificados Digitais com iKeyman para obter informacgées adicionais sobre como utilizar o iKeyman. Em sistemas UNIX, utilize man keytool para obter detalhes sobre as informagdes sobre uso. O utilitario keytool
deve ser executado da linha de comando, digitando o seguinte: keytool Em sistema UNIX, keytool esta localizado normalmente em: $JAVA HOME/bin/keytool Em sistemas Windows, keytool esta incluida no JRE instalado no Tivoli Risk Manager e localizado em: RMINSTDIR\jre\jre\bin\keytool.exe As opgdes de linha de comandos podem ser fornecidas
em qualquer ordem. keytool -import -keystore "$SERVER KEYSTORE" -storepass "$SERVER PW" \ -alias "$CLIENT ALIAS" -file "$CLIENT CERTFILE" -noprompt [ Inicio da P4agina | Pagina Anterior | Préxima Pagina | Indice | Indice Remissivo ] O Tivoli Risk Manager fornece uma ferramenta alternativa chamada iKeyman. Public # certificates can be
stored in separate, password-protected truststores.
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